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Introducao

Indubitavelmente, as tarefas cotidianas mais simples encontram grande apoio no aparato digital
disponivel as sociedades contemporaneas, de modo que consideravel parte de seus avancos residem e
dependem do concomitante progresso de tecnologias oriundas do referido mundo digital. Assim
sendo, o contexto tecnoldgico representa um valor imensuravel para a contemporaneidade.

Tendo como base essa premissa, observa-se que o avango tecnologico também adentrou no ambito da
educagdo, de modo que, atualmente, hd incontaveis ambientes online de aprendizagem. Nesse novo
contexto, portanto, novas consideragdes e também indagacdes ganham notorio destaque, de modo
que a presente obra se dedica a elucidar as questdes concernentes aos critérios de seguranca da
informagao dos referidos ambientes virtuais de aprendizagem.

Assim sendo, o presente resumo prioriza o debate sobre a empregabilidade da seguranca da
informagdo em ambientes virtuais de aprendizagem, evidenciando componentes primordiais para
uma abordagem expressiva e fundamentada, a fim de apresentar aspectos responsaveis pela
relevancia do tema.

Material e métodos /Metodologia

Com o objetivo de esclarecer tais questdes, através de uma revisdo bibliogréafica, este resumo dedica-
se a esclarecer importantes questdes acerca dos Ambientes Virtuais de Aprendizagem, caracterizados
por constituirem um modo de integracdo entre o ensino ¢ o aluno, valendo-se, para tanto, do meio
digital. Por fim, inclinando-se nas tematicas acerca da seguranca da informacao, expde a importancia
de se possuir mecanismos de averiguacao de riscos e ameagas, bem como métodos de prevencao nos
ditos ambientes virtuais de aprendizagem.

Resultados e discussao

Seguranca da Informagdo

Nos Ambientes Virtuais de Aprendizagem, ¢ importante que o usudrio se sinta seguro, € que as
informagdes disponibilizadas por ele sejam destinadas para fins anteriormente estabelecidos e
aceitos. Para que isso ocorra, ¢ imperativo que se aplique nos ambientes principios estabelecidos pela
Seguranca da Informacdo, os quais abrangem questdes como: tratar a informacdo presente no
ambiente como um bem institucional; controlar e monitorar o acesso a informacdo; manter a
responsabilidade perante os usudrios, gestores e administradores da informacao; preparar-se para agir
de maneira preventiva e repressiva, estando apta a agir em emergéncias e garantir a privacidade do
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usuario; e, finalmente, adotar uma conduta ativa de modo a instituir medidas disciplinares caso as
regras nao sejam seguidas (MEDEIROS, 2001).

Fatores comportamentais exercem grande influéncia sobre a seguranga de determinada informagao.
Entre eles estdo, por exemplo, a forma com que o usudrio lida com as fungdes destinadas a ele, o
ambiente, a infraestrutura definida ou mesmo agdes de individuos mal-intencionados. A triade CIA
(Confidentiality, Integrity and Availability) — Confidencialidade, Integridade e Disponibilidade —
representa a estrutura por trds de elementos responsaveis pela andlise, planejamento e a
implementagdo da seguranca para o grupo de informagdes estabelecido. A confidencialidade consiste
em limitar o acesso da informagdo aos individuos autorizados pelo detentor da informacdo. A
integridade visa garantir a legitimidade das informagdes que sofreram manipulacdo, mantendo as
caracteristicas originais designadas pelo proprietario, abrangendo o controle de mudangas e a garantia
de que funcdes como a inser¢do, manutengdo e destruicdo de determinada informagdo sejam
preservadas. Quanto a disponibilidade, entende-se que ela garante que determinada informacao esteja
sempre disponivel para uso apropriado e que ndo interfira na protecdo das informagdes que foram
atribuidas pelo proprietario (REIS, 2010).

Mecanismos de protecdo contra riscos e ameagas

Me¢étodos designados a explorar brechas e vulnerabilidades sdo cada vez mais utilizados e,
consequentemente, aprimorados, uma vez que quando determinado meio ndo consegue exercer com
sucesso a finalidade para a qual foi desenvolvido, um novo método ¢ aplicado a fim de suprir essa
funcdo. Com intuito de realizar testes que evidenciassem vulnerabilidades, um estudo elencado pela
Open WEB Application Security Project (OWASP), entidade que possui reconhecimento
internacional e concebida visando a melhoria da seguranca de softwares e aplicativos, detalha as dez
vulnerabilidades mais comuns em aplicacdes web, ¢ caracterizado por realizar a utilizacdo de mais de
500 mil aplicagdes, providas por um nimero de organizacdes nao divulgado, sendo algumas delas
anonimas. As vulnerabilidades indicadas pelo estudo foram: quebra de controle de acesso, falhas
criptograficas, injecdo, design inseguro, configuracdo incorreta de seguranca, componentes
vulneraveis e desatualizados, quebra de identificacdo e autenticacdo, falhas de software e integridade
de dados, falhas de registro e monitoramento de seguranca e server-side request forgery (OWASP,
2013).

Contrapondo-se aos elementos que constituem os riscos € ameagas pertinentes ao ambiente virtual,
estdo os mecanismos de seguranca e os métodos de averiguagdo, que possuem como propositos
primordiais a seguranga e integridade do ambiente onde sao introduzidos.

Conclusao(oes)/Consideracoes finais

Mediante a discussao proposta, concluiu-se que os ambientes virtuais de aprendizagem necessitam de
uma série de abordagens provindas de boas técnicas e métodos, de um ciclo de desenvolvimento que
priorize praticas que preveem possiveis riscos € ameagas. E que compreendam, também, os erros
provenientes da ma utilizagdo oriunda do usuario, que ¢ capaz de ocasionar problemas expressivos,
destoando do proposito principal dos ambientes que ¢ mediar a aprendizagem com o auxilio da
tecnologia.

Assim como exposta a demanda por métodos preventivos, os principais riscos conceituados e listados
pelo OWASP evidenciam o quanto os ataques a aplicagdes web sdo expressivos, mesmo que 0s
métodos de prevencdo estejam disponiveis para aplicagdo. Revelam também a necessidade de
desenvolvimento e aprimoramento de mecanismos da seguranca da informacdo aptos a proverem a

devida seguranca do sistema.
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